DATENSCHUTZERKLARUNG
/UM ERWEITERTEN FUNKTIONSUMFANG

Version 2.0

CGM BENCHMARK

AN WEN RICHTET SICH DIESE DATENSCHUTZERKLARUNG?

Diese Datenschutzerklarung richtet sich an Sie, wenn Sie als Arzt das
Statistikmodul CGM BENCHMARKS innerhalb Ihres CGM Arztinforma-
tionssystems nutzen wollen. Sie richtet sich aber auch an Sie als Patien-
tin oder Patient, wenn |hr behandelnder Arzt an CGM BENCHMARKS

teilnimmt

WER BIETET CGM BENCHMARKS AN?

CompuGroup Medical Deutschland AG
Maria Trost 21
50676 Koblenz

Wir — die CompuGroup Medical Deutschland AG - verarbeiten daten-
schutzrechtlich verantwortlich Vertragsdaten der teilnehmenden Arzte.
Im Ubrigen — insbesondere fiir die Erstellung der CGM BENCHMARKS
— verarbeiten wir nur anonyme Daten, die nicht auf einzelne Personen
beziehbar sind.

Datenschutzrechtlich verantwortlich fiir die Verarbeitung von personen-
bezogenen Daten von lhnen als Patientin oder Patient ist der Sie behan-
delnde Arzt.

WOZU WERDEN IHRE PERSONENBEZOGENEN DATEN
VERARBEITET?

Fir das Statistikmodul CGM BENCHMARKS erheben wir in Zusammen-
arbeit mit den teilnehmenden Arzten anonymisierte medizinische Daten
aus den Arztinformationssystemen und erstellen damit fir unsere Teil-
nehmer anonyme Statistiken zu aktuellen Diagnose-H&aufungen, Trends
und regionalen Verteilungen. Die teilnehmenden Arzte erhalten dadurch
Optimierungshinweise fiir ihren Praxisbetrieb durch die Darstellung
statistisch errechneter Vergleichswerte aus vergleichbaren Praxen. Die
Auswertungen kénnen lber den Menieintrag CGM BENCHMARKS im

Arztinformationssystem aufgerufen werden.

Alle fir die Erstellung der Statistiken verwendeten Daten werden dabei
noch in den Arztpraxen nach dem neuesten Stand der Technik anony-
misiert, so dass eine Identifizierung der dahinterstehenden Einzelperso-
nen (Patienten), Leistungserbringer oder Arztpraxen durch uns bei der
Weiterverarbeitung nicht mehr méglich ist. Wir erhalten zu keinem Zeit-
punkt Zugriff auf personenbezogene Daten von den Patientinnen und
Patienten oder — jenseits der Vertragsdaten — von den in den Arztpraxen

arbeitenden Personen.

aus dem Hause der CompuGroup Medical Deutschland AG

Diese Anonymisierung und Ubermittlung der medizinischen Daten fiir
die CGM BENCHMARKS ist den Arzten nach Art. 9 Abs. 2 lit. j DSGVO
i.V.m. § 27 BDSG erlaubt. Durch die friihzeitige Anonymisierung der Da-
ten und einen auch im Ubrigen hohen Datensicherheitsstandard werden
die nach § 22 Abs. 1 BDSG erforderlichen Garantien zum Schutz der

betroffenen Personen auf héchstem Niveau abgesichert.

Wir stellen die anonymisierten Daten u.U. entgeltlich und unentgeltlich
fur Forschungszwecke (inkl. Marktforschung) zur Verfligung, beispiels-
weise zum Vergleich der Wirksamkeit unterschiedlicher Impfstoffe, der
Dauer unterschiedlicher Behandlungen oder der Prévalenz von Ko-Mor-
biditdten bei verschiedenen Therapieformen. Daflir geben wir die fir
die jeweiligen Forschungszwecke erforderlichen, anonymisierten Daten

auch an forschende Institutionen weiter.

Personenbezogene Daten verarbeiten wir lediglich von den teilnehmen-
den Arzten fiir die Vertragsabwicklung. Diese Verarbeitung der Daten
der teilnehmenden Arzte ist uns zur Vertragserfiillung erlaubt (Art. 6 Abs.
1 lit. b DSGVO).

WELCHE DATEN VERARBEITEN WIR?

Fur die erweiterten CGM BENCHMARKS (ab der Version vom 1.1.2022)

erheben wir die folgenden Daten:
Daten zur behandelnden Praxis:
e KV-Region der Praxis
* Generalisierte Angaben zum Arzt
(fachliche Schwerpunkte, Geburtsjahr und Geschlecht)
* Anzahl Arzte innerhalb der BSNR
Daten zum behandelten Patienten:
* Generalisierte Angaben zum Patienten
(Geschlecht, Geburtsjahr, Versicherungsart, Kassenart)
Daten zur durchgefiihrten Behandlung:
* Gestellte Akut- und Dauerdiagnosen
(inklusive ICD-Codes und G-Z-A-V-Kennzeichnung) und Allergien
¢ Durchgefihrte Behandlungen inkl. Leistungsziffern

(EBM, GOA inklusive Steigerungsfaktor, OPS), Impfungen
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. Uberweisungen, Krankschreibungen, DMP- sowie HzV-Teilnahme
e Verordnungen (PZN, Heilmittelpositionsnummer,
LAut idem”-Kennzeichnung) inkl. Dosierungsvorgaben

¢ Weitere Behandlungsfaktoren (Blutdruck, GréBe, Gewicht, Adipositas,

Schwangerschaft, stillend, Raucher), auch von verbundenen Geraten
e Laborwerte

Technisch generierte Daten, um die Erstellung der Statistiken

zu ermdglichen:

e Zufallsgenerierter Zeichencode zur Differenzierung von Praxen,
Arzten und Patienten

e Zeitstempel

¢ Datensatz-ID

¢ Verwendetes Arztinformationssystem

Fir die friheren Versionen der CGM BENCHMARKS erheben wir die-
jenigen Daten, die in den jeweils dazugehérigen Einverstandnis- und

Datenschutzerklédrungen ausgewiesen sind.

Fiir die Vertragsabwicklung mit den teilnehmenden Arzten erheben wir
Namen und Anschrift der Arztpraxen. Wenn Sie sich als Arzt fiir die Teil-
nahme an unserem Programm entscheiden, ist eine Registrierung not-
wendig. Diese findet direkt im Arztinformationssystem, Gber das docme-
tric-Portal oder via Fax statt. Bei einer Registrierung im docmetric-Portal
oder via Fax muss zusatzlich im betreffenden Arztinformationssystem
das Einverstandnis zur Weitergabe der zuvor genannten Daten gegeben

werden.

Lediglich im Zustimmungsprozess werden LANR und E-Mail-Adresse
erhoben und anschlieBend im Nutzerkonto des teilnehmenden Arztes
gespeichert, um die Identitét als Arzt zu verifizieren und die Zugangsda-
ten fur die Produkte bereitzustellen. Diese Daten werden nicht mit den

Datenexporten aus den Arztinformationssystemen verknipft.

Darliber hinaus verpflichtet sich CGM, die Klardaten Uber die teilnehmen-
den Arzte nur den fiir die Erfilllung des Vertrages erforderlichen Nutzer-
kreis zuganglich zu machen und keinesfalls an Dritte herauszugeben. Zur
Vertragserfiillung eingebunden ist die docmetric GmbH, ein Schwesterun-

ternehmen der CGM, die als Auftragsverarbeiterin tatig wird.

WIE STELLEN WIR SICHER, DASS DIE VERARBEITETEN DATEN
VOR MISSBRAUCH GESCHUTZT SIND?

Zum Schutz der Privatsphére der Betroffenen werden ausschlieBlich an-
onymisierte Daten an uns Ubermittelt und von uns verarbeitet. Dabei
werden potenziell identifizierende Merkmale wie z.B. das Geburtsdatum

bereits innerhalb des Arztinformationssystems beim Arzt generalisiert.

Um verschiedene Daten einem Behandlungsverlauf zuordnen zu kénnen,
wird im Arztinformationssystem unter Verwendung eines lokal generier-
ten Zufallswerts eine technische Patienten-ID automatisiert erzeugt, wel-
che auBerhalb des Arztinformationssystems nicht auf einen konkreten
Patienten zurlickverfolgt werden kann. Die Zuordnung von Daten aus
verschiedenen Praxen oder anderen Datenquellen zum selben Patienten

ist dadurch ebenfalls nicht méglich.

Wir sichern zudem fortlaufend und umfassend ergénzend ab, dass Pati-
enten, Arzte oder Praxen auch nicht in den erstellten statistischen Aus-
wertungen versehentlich re-identifiziert werden kénnen. Dafir werden
die Daten in mehreren Prifschritten weiter darauf untersucht, dass eine
Re-Identifikation von Einzelpersonen (Patienten), Arzten oder Arztpraxen
ausgeschlossen ist. Bereits bei entferntester Méglichkeit einer Re-Identi-
fizierung werden die statistischen Werte zusatzlich generalisiert; so wer-
den beispielsweise seltene Diagnosen oder Verordnungen nur fiir Regi-

onen und Zeitrdume ausgewiesen, in denen sie einige Male vorkommen.

WO WERDEN DIE DATEN GESPEICHERT?

Nach dem wir die anonymisierten Daten aus den Arztpraxen erhalten
haben, werden diese auf docmetric-Servern gespeichert. Docmetric Ser-
ver werden in Rechenzentren der CompuGroup Medical SE& Co. KGaA
in Koblenz und Frankfurt gehostet, die nach 1ISO-27001 zertifiziert sind.

WIE LANGE WERDEN DIE DATEN GESPEICHERT?

Die anonymisierten Daten werden nur so lange gespeichert, wie dies fir
die angestrebten statistischen Zwecke und kompatible Forschungszwe-

cke erforderlich ist.

Die Vertragsdaten des Arztes werden flr die Vertragslaufzeit und danach
nur noch so lange gespeichert, wie gesetzliche Aufbewahrungsrechte/-

pflichten greifen, etwa aus dem Handels- und Steuerrecht.

KANN ICH ALS ARZT MEINE ZUSTIMMUNG ZUR TEILNAHME AN
DEM PROGRAMM WIDERRUFEN?

Teilnehmende Arzte haben jederzeit die Mdglichkeit, ihre Einverstand-
niserkldrung zu den Funktionserweiterungen der Produkte tber ihr Arz-
tinformationssystem in den CGM Assist Systemeinstellungen unter dem
Meniipunkt ,docmetric” zuriickzuziehen. Die Ubermittlung der anony-
misierten Daten wird dann unverziiglich gestoppt und die Schnittstelle

zur Datenlibermittlung deaktiviert.
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KANN ICH ALS PATIENTIN ODER PATIENT DER WEITERGABE MEI-
NER PATIENTENINFORMATIONEN WIDERSPRECHEN?

Patienten steht das Recht zu, der Anonymisierung und Weitergabe ihrer
Daten flr statistische Zwecke gem. Art. 21 Abs. 6 DSGVO aus Griinden,
die sich aus ihrer besonderen Situation ergeben, zu widersprechen. Pati-
entinnen und Patienten kénnen ihr Recht auf Widerspruch jederzeit ge-
genlber ihrem behandelnden Arzt geltend machen. Das Widerspruchs-
recht kann geméaB3 § 27 BDSG teilweise eingeschrankt werden, wenn
durch die Méglichkeit des Widerspruchs die Verwirklichung der Statis-
tikzwecke unmaoglich gemacht oder emnsthaft beeintrachtigt wiirde und

die Beschrankung fur die Erfillung der Statistikzwecke notwendig ist.

WELCHE WEITEREN RECHTE BESITZE ICH ALS ARZT UND WIE
KANN ICH SIE GELTEND MACHEN?

Sie haben jederzeit das Recht, gemaB Art. 15 DSGVO Auskunft Uber
die zu lhrer Person gespeicherten Vertragsdaten zu verlangen. Darliber
hinaus haben Sie das Recht auf Mitnahme der von Ihnen bereitgestellten
Daten sowie das Recht auf Berichtigung, Einschrénkung der Verarbei-
tung und Léschung lhrer Daten, eine erteilte Einwilligung kdénnen Sie
jederzeit widerrufen. Hierzu schreiben Sie bitte eine E-Mail an service@

docmetric.com.

WELCHE WEITEREN RECHTE BESITZE ICH ALS PATIENTIN ODER
PATIENT, WENN MEIN ARZT AN DEM PROGRAMM TEILNIMMT
UND WIE KANN ICH SIE GELTEND MACHEN?

Als Patientin oder Patient stehen lhnen selbstversténdlich alle daten-
schutzrechtlichen Betroffenenrechte unmittelbar gegenlber dem Sie
behandelnden Arzt zu. Wir als CGM verarbeiten keine personenbezo-

genen Daten von lhnen.

KANN ICH MICH BEI EINER DATENSCHUTZAUFSICHTBEHORDE
BESCHWEREN?

Sie haben das Recht, sich bei einer Datenschutzaufsichtsbehorde zu be-
schweren, wenn Sie der Meinung sind, dass lhre personenbezogenen
Daten nicht richtig verarbeitet werden. Fiir den Sie behandelnden Arzt
ist die Datenschutzaufsichtsbehérde des Bundeslandes zustdndig, in

dem lhr Arzt seine Praxis hat.

STAND: APRIL 2022

ANDERT SICH DIESE DATENSCHUTZERKLARUNG VON ZEIT zZU
ZEIT?

Diese Datenschutzerklarung kann von Zeit zu Zeit ergénzt und geén-
dert werden kann. In der Regel werden nur geringfligige Anderungen
vorgenommen. Ungeachtet dessen werden wir alle Anderungen an der
Datenschutzerkldrung an dieser Stelle verdffentlichen. Sollten die Ande-
rungen wesentlich sein, werden wir eine ausfihrliche Benachrichtigung

ausgeben.

AN WEN KANN ICH MICH BEI WEITEREN FRAGEN WENDEN?

Wenn Sie weitergehende Fragen haben, kénnen Sie sich auch an unse-
ren Datenschutzbeauftragten wenden.

Datenschutzbeauftragter:

Hans Gerlitz

Maria Trost 21

D-56070 Koblenz

Telefon: 0261 8000-1667

Email: HansJosef.Gerlitz@ CGM.com

Als Patientin oder Patient kdnnen Sie sich dariber hinaus auch jederzeit

an den Sie behandelnden Arzt wenden.
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